Analisis Vendor dalam EDP Audit

Memahami cara memilih vendor sistem yang tepat dan menilai stabilitas keuangan organisasi penjual merupakan kunci keberhasilan
implementasi sistem informasi. Modul ini membahas strategi komprehensif untuk meminimalkan risiko kegagalan dalam pemilihan vendor.

Stabilitas Keuangan Kontrak & Perjanjian Perlakuan Akuntansi

Menilai kesehatan keuangan vendor Memeriksa ketentuan kontrak untuk Memastikan pencatatan yang benar
melalui laporan audit independen melindungi kepentingan organisasi untuk perangkat keras dan lunak



Mengapa Stabilitas Keuangan Vendor Penting?

Organisasi jasa dan penjual aplikasi memberikan layanan yang sering kali kritis bagi keberhasilan organisasi klien. Gangguan dalam
pelayanan dapat secara signifikan mengganggu kemampuan organisasi untuk melayani pelanggan mereka.
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Gangguan Layanan Kehilangan Pelanggan Kerugian Pendapatan
Prosedur operasi buruk atau keputusan Gangguan berkepanjangan Dampak finansial signifikan pada
manajemen yang salah mengakibatkan hilangnya kepercayaan organisasi klien

Masalah operasional vendor pada akhirnya akan muncul dalam laporan keuangan mereka. Pemeriksaan proaktif dapat mencegah kerugian
besar.



Langkah Awal: Pemeriksaan Laporan Auditor

Sebelum menandatangani kontrak dengan organisasi jasa, tim pengembangan proyek harus melakukan langkah-langkah verifikasi penting

untuk memastikan vendor memiliki fondasi yang solid.
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Periksa Laporan Auditor Jasa Analisis Laporan Keuangan Verifikasi Kesehatan Finansial
Dapatkan dan tinjau salinan laporan auditor Gunakan individu berkualifikasi (CFO, Pastikan vendor dalam kondisi keuangan
jasa terbaru dari setiap calon vendor sebelum pengawas, atau CPA independen) untuk sehat untuk memberikan layanan

kontrak ditandatangani menganalisis kondisi keuangan vendor berkelanjutan di masa depan



Jenis-Jenis Laporan Keuangan

Vendor dapat menyampaikan berbagai jenis laporan keuangan. Memahami perbedaan dan tingkat jaminan masing-masing sangat penting untuk

evaluasi yang tepat.

Laporan Diaudit

1
Auditor independen memberikan opini tertulis apakah laporan keuangan akurat sesuai GAAP. Tingkat jaminan tertinggi.
5 Laporan Ditinjau
Jaminan terbatas bahwa laporan bebas dari salah saji material. Lingkup pengujian lebih sempit dari audit.
3 Laporan Dikompilasi
Auditor menyatakan informasi adalah representasi manajemen tanpa memberikan jaminan apapun.
4 Laporan Internal

Disajikan langsung oleh manajemen tanpa pemeriksaan auditor eksternal independen.



Laporan Keuangan yang Direkomendasikan

Laporan Audit Paling Disukai
[ Mengapa Laporan Audit?

Jenis laporan keuangan paling diinginkan untuk evaluasi adalah laporan keuangan

diaudit untuk tahun fiskal yang baru diselesaikan, bersama dengan laporan Laporan audit mencakup opini auditor

keuangan interim (kuartalan) yang disiapkan sejak akhir tahun fiskal. independen mengenai apakah laporan

keuangan bebas dari salah saji material,
Laporan interim sangat berguna sebagai tambahan karena menyediakan referensi memberikan tingkat kepercayaan tertinggi.
umum mengenai kinerja keuangan terkini vendor, meskipun biasanya disiapkan

secara internal dan tidak diaudit.



Empat Jenis Opini Auditor

Auditor independen dapat mengungkapkan berbagai opini pada laporan keuangan audit. Setiap jenis opini memiliki implikasi berbeda untuk

keputusan pemilihan vendor.
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Wajar Tanpa Pengecualian

Laporan keuangan disajikan secara wajar dalam semua aspek
material sesuai GAAP. Opini terbaik yang dapat diterima.
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Tidak Wajar

Laporan keuangan tidak disajikan wajar sesuai GAAP.
Pertimbangkan serius untuk diskualifikasi vendor.
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Wajar Dengan Pengecualian

Kecuali untuk hal tertentu, laporan disajikan wajar. Evaluasi sifat
pengecualian dengan hati-hati.

Penolakan Memberi Opini

Auditor tidak dapat memberikan opini karena keterbatasan
lingkup audit. Risiko tinggi untuk organisasi klien.



Opini Wajar Tanpa Pengecualian

Opini wajar tanpa pengecualian menyatakan bahwa laporan keuangan saat ini wajar, dalam semua aspek material, posisi keuangan, hasil
operasi, dan arus kas entitas sesuai GAAP.

Laporan dengan opini ini memberikan organisasi klien tingkat kenyamanan yang pantas bahwa tidak ada salah saji material. Tim
pengembangan proyek dapat memulai evaluasi kinerja keuangan berdasarkan pendapatan historis, ekuitas, arus kas, dan berbagai faktor

lainnya.

[ Perlindungan Hukum

Jika organisasi klien menderita kerugian signifikan akibat mengandalkan laporan audit dengan opini wajar tanpa pengecualian,
mungkin ada jalur hukum terhadap perusahaan atau individu yang melakukan audit. Dokumentasikan peninjauan laporan sebagai
bagian dari berkas proyek permanen.



Menangani Opini Wajar Dengan Pengecualian

Opini wajar dengan pengecualian menunjukkan auditor mengidentifikasi satu atau lebih area dalam laporan keuangan yang mungkin
mengandung salah saji material.

Identifikasi Pengecualian %3

Auditor tidak dapat melakukan pengujian tertentu atau
menemukan keterbatasan dalam catatan keuangan

@— Evaluasi Signifikansi

Tim pengembangan proyek harus hati-hati mengevaluasi
i sifat dan dampak pengecualian tersebut

Keputusan Diskualifikasi —— 3

Tentukan apakah alasan pengecualian cukup signifikan
i}— Dokumentasi Analisis

Dokumentasikan dengan hati-hati analisis dan tingkat

untuk mendiskualifikasi vendor dari pertimbangan lebih

lanjut

keandalan pada bagian wajar tanpa pengecualian



Opini Tidak Wajar &
Penolakan: Bendera Merah

Opini Tidak Wajar Penolakan Memberi Opini

Menyatakan laporan keuangan tidak disajikan wajar pada posisi Auditor tidak mengungkapkan pendapat karena keadaan mencegah
keuangan, hasil operasi, atau arus kas sesuai GAAP. pelaksanaan audit pada lingkup memadai.

Contoh: Pendapatan dicatat secara tunai bukan akrual, atau metode Contoh: Catatan tidak tersedia, hilang, rusak, atau auditor tidak
akrual tidak sesuai GAAP. diperbolehkan melakukan pengujian cukup.

Pertimbangkan serius untuk mendiskualifikasi vendor kecuali ada Berikan pertimbangan lebih lanjut hanya jika vendor dapat

bukti kuat bahwa isu telah diselesaikan. memberikan bukti kuat yang dikuatkan pihak independen.



Risiko Laporan Non-Audit

Jika calon vendor hanya mengajukan laporan keuangan yang ditinjau, dikompilasi, atau disajikan secara internal, tim pengembangan proyek
harus sangat berhati-hati, terutama jika produk atau layanan kritis bagi misi organisasi.

) 85% ) 60% | ) 40%
Risiko Salah Saji Ketidakpastian Operasional Potensi Kegagalan
Kemungkinan terdapat salah saji material Kurangnya verifikasi independen atas Risiko vendor tidak dapat memenuhi
dalam laporan non-audit kesehatan finansial vendor komitmen layanan jangka panjang

Meskipun informasi dalam laporan tidak diaudit mungkin akurat, organisasi klien mengambil risiko signifikan. Kesalahan material dapat
secara kritis merusak kemampuan meluncurkan produk atau jasa dengan sukses.



Verifikasi Melalui Referensi Klien

Sebelum memasuki kontrak, tim pengembangan proyek harus menghubungi klien masa lalu dan sekarang dari vendor untuk mendapatkan
perspektif yang lebih lengkap.

Q Tingkat Pelayanan ‘ @ Kualitas Produk @ Tanggapan Kebutuhan

Minta penilaian tentang kualitas Evaluasi keandalan produk, Khusus

layanan yang diberikan vendor, frekuensi masalah teknis, dan Tanyakan bagaimana vendor
responsivitas terhadap masalah, efektivitas solusi yang ditawarkan menangani permintaan kustomisasi
dan konsistensi dalam memenuhi vendor. dan kebutuhan unik klien mereka.
komitmen.

Referensi dari klien dapat memberikan informasi tidak berwujud yang penting tentang vendor yang tidak dapat diperoleh dari laporan auditor
atau laporan keuangan saja.



Pemantauan Berkelanjutan Vendor

Setelah vendor dikontrak dan layanan dilaksanakan, organisasi klien harus memantau kondisi keuangan vendor secara tahunan untuk
mengidentifikasi potensi masalah sejak dini.

Peroleh Laporan Tahunan Tinjau & Analisis

Dapatkan laporan keuangan audit setiap Pemilik proses atau audit internal

tahun dari vendor meninjau kondisi keuangan

C Komunikasi Keprihatinan
Rencana Kontinjensi

] - Sampaikan keprihatinan kepada
Kembangkan rencana tindakan jika . B )
) manajemen vendor jika ditemukan
keburukan keuangan berlanjut
masalah




Tingkat Respons Berdasarkan Kondisi Keuangan

> >

Penurunan Moderat

Kondisi Kritis . . .
Jika vendor mengalami penurunan pendapatan bersih atau

Jika auditor menyatakan kelangsungan hidup vendor tidak penghasilan negatif, tidak selalu perlu mencari vendor lain.
mungkin (misalnya karena litigasi), segera kembangkan rencana Analisis apakah masalah bersifat sementara.
untuk mengamankan vendor alternatif.

Komunikasi Berkelanjutan

Evaluasi Mendalam Tingkat perhatian hanya dapat ditentukan melalui komunikasi

Penghasilan operasi inti mungkin sehat meskipun pendapatan dekat dengan manajemen vendor dan analisis oleh ahli keuangan.
bersih negatif karena biaya satu kali (restrukturisasi, pelepasan
anak perusahaan).



Studi Kasus: Kegagalan Organisasi Jasa Pinjaman Hipotek

Lembaga keuangan memutuskan memasuki pasar pinjaman hipotek di awal 1990-an dengan menggunakan penyedia layanan eksternal. Meskipun
melakukan uji tuntas yang tampak memadai, lembaga mengalami kerugian signifikan.

Tahun 1: Awal yang Menjanjikan ﬂ

Operasi berjalan cukup lancar dengan masalah normal untuk

operasi baru. Laporan keuangan dan auditor jasa vendor

menunjukkan kondisi baik. ( 2 Tahun 2: Tanda Peringatan

Peningkatan kekurangan dokumentasi pinjaman hipotek.
ol Keluhan pelanggan meningkat tentang kualitas layanan dan

Krisis Terungkap _‘ 3 ‘ penundaan penutupan pinjaman.

/i}— Spiral Ke Bawah

Pemberhentian staf, semangat rendah, banyak karyawan

Auditor independen mengidentifikasi kerusakan pengendalian
internal. CFO dan istrinya menggelapkan ratusan ribu dolar

dari dana escrow pelanggan.

pindah. Vendor dipenuhi pemeriksa dan auditor. Organisasi
klien memutuskan pergantian segera.



Dampak Kegagalan Vendor

$100K+

Kerugian Langsung

Dana tidak diperhitungkan oleh vendor

1000+

Jam Kerja

Manajemen dan staf menganalisis masalah

Kerugian Tidak Berwujud

Kehilangan bisnis karena pelayanan buruk
Reputasi negatif dari mulut ke mulut

Kerusakan hubungan pelanggan jangka panjang
Biaya implementasi vendor pengganti
Gangguan operasional selama transisi

Untungnya, organisasi klien mampu pulih. Namun, sulit berspekulasi hasil litigasi
terhadap auditor independen yang mengeluarkan opini wajar tanpa pengecualian.



Pelajaran dari Studi Kasus Lainnya

Vendor Tanpa Kontrak

Lembaga keuangan menggunakan perangkat keras selama dua
tahun tanpa perjanjian pemeliharaan. Untungnya tidak ada
masalah signifikan, tetapi risiko sangat tinggi.

Kontrak Hilang 12 Tahun

Hanya salinan kontrak "tentatif untuk diskusi" yang ditemukan.
Kontrak asli hilang setelah 12 tahun operasi dengan banyak
upgrade perangkat.

Tidak Ada Kontrak Dukungan

Aplikasi baru diimplementasikan tanpa kontrak dukungan
perangkat lunak formal, menciptakan ketidakpastian tentang
tanggung jawab vendor.

Lisensi Kadaluarsa

Perangkat lunak digunakan di lokasi kedua tanpa lisensi baru.
Organisasi tidak menyadari kebutuhan lisensi terpisah untuk
setiap lokasi.




Pentingnya Kontrak Tertulis

Dalam setiap transaksi bisnis signifikan, kontrak tertulis harus disusun dan ditandatangani oleh perwakilan resmi dari masing-masing pihak

untuk menghindari kesalahpahaman dan melindungi kepentingan semua pihak.

Kejelasan Tanggung Jawab

Menentukan dengan jelas tindakan yang
diharapkan dari setiap pihak

Perlindungan Hukum

Dasar untuk penyelesaian sengketa jika
terjadi masalah

Timeline Eksplisit

Kapan tindakan harus dilakukan dan layanan
diberikan

Ketentuan Pembayaran

Layanan atau pembayaran yang akan
diterima dan kapan

Konsekuensi & Hukuman

Insentif untuk memastikan kepatuhan
terhadap ketentuan kontrak



Kerangka Hukum Kontrak

Kontrak bisnis harus mematuhi hukum dan peraturan lokal serta nasional. Di Amerika Serikat, Uniform Commercial Code (UCC) memberikan
konsistensi antar negara bagian, dengan setiap negara bagian menambahkan ketentuan tambahan.

Tingkat Federal Tingkat Negara Bagian Tingkat Lokal

Uniform Commercial Code (UCC) sebagai Setiap negara bagian mengadopsi UCC dan Kota, wilayah, atau kotamadya mungkin
kerangka dasar untuk transaksi bisnis menambahkan interpretasi hukum memiliki peraturan unik yang berlaku untuk
antar negara bagian komersial mereka sendiri bisnis lokal

[ Rekomendasi Penting

Meskipun kontrak tampak rutin, organisasi klien harus memiliki semua kontrak ditinjau oleh pengacara hukum sebelum
ditandatangani. Bahkan setelah "diberkati" pengacara, auditor internal harus memeriksa selama audit untuk menilai kecukupan
ketentuan.



Komponen Utama Kontrak Vendor SI

D Informasi Dasar & Definisi

\
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Tanggal efektif perjanjian, nama pihak yang terlibat, dan
definisi istilah unik atau syarat istimewa yang digunakan
dalam kontrak

Lisensi Perangkat Lunak

Persyaratan atau tanggal kadaluarsa lisensi, jumlah pengguna
bersama yang berwenang, dan batasan penggunaan
perangkat lunak sistem dan aplikasi

Harga & Pembayaran

Harga pembelian atau penyewaan peralatan komputer, sistem
perangkat lunak dan aplikasi hardware, termasuk pengiriman,
instalasi, dan pengujian. Persyaratan pembayaran dengan

jadwal yang jelas

Jaminan & Pelatihan

Jaminan vendor bahwa peralatan akan berfungsi dengan baik
setelah instalasi. Biaya pelatihan staf tentang cara
mengoperasikan aplikasi dan peralatan baru



Ketentuan Pemeliharaan & Penghentian

Layanan Pemeliharaan

Yang Disediakan:

Jam normal ketersediaan teknisi
Harapan waktu respons
Premi untuk layanan di luar jam kerja

Biaya untuk berbagai tingkat layanan
Yang Tidak Disediakan:

Batasan cakupan pemeliharaan
Layanan yang memerlukan biaya tambahan

Pengecualian dari tanggung jawab vendor

Penghentian Kontrak

Persyaratan Penghentian:

Pemberitahuan tertulis sebelumnya (misalnya 30 hari)
Kondisi yang memungkinkan penghentian

Prosedur transisi setelah penghentian
Hukuman & Kewajiban:

Konsekuensi untuk pihak yang tidak melaksanakan kontrak
Ganti rugi untuk pelanggaran ketentuan

Mekanisme penyelesaian sengketa



Peran Auditor dalam Pemeriksaan Kontrak

Ketika melakukan audit aplikasi vendor, auditor memiliki tanggung jawab penting untuk memastikan kontrak melindungi kepentingan

organisasi klien dan telah dilaksanakan dengan benar.

01
Verifikasi Pelaksanaan

Pastikan kontrak ditandatangani oleh perwakilan resmi (pengurus
seperti presiden, wakil presiden, bendahara) dari kedua organisasi

03
Evaluasi Ketentuan

Pastikan tidak berisi kata-kata yang mengganggu organisasi klien
atau menghilangkan kata-kata yang bisa menimbulkan risiko

02
Periksa Status Kontrak

Tentukan apakah kontrak masih berlaku (belum berakhir) dan
mengatasi kebutuhan layanan saat ini

04
Verifikasi Escrow

Konfirmasi salinan kode sumber perangkat lunak disimpan dalam
escrow oleh pihak ketiga independen untuk perlindungan jika vendor
keluar dari bisnis



Studi Kasus: Masalah Akuntansi Pemeliharaan

Selama audit operasi pengolahan data, ditemukan akrual untuk biaya pemeliharaan perangkat keras dikecilkan sekitar $5.000 per bulan untuk paruh
tahun kedua.

Akar Masalah
1 Vendor perangkat keras melakukan audit situs pada Juni dan mengidentifikasi item perangkat keras yang dilayani tetapi tidak dimasukkan
dalam penilaian pemeliharaan bulanan sebelumnya
\\\ / /; =
Peningkatan Biaya
2 Setelah audit situs, biaya pemeliharaan bulanan meningkat $5.000. Manajer pengolahan data menunda pembayaran untuk negosiasi
pengurangan tarif
Kesalahan Akuntansi
3 Departemen akuntansi diberitahu tentang penundaan tetapi tidak tentang peningkatan biaya, sehingga terus mencatat akrual pada tarif
lama
\‘; s
Resolusi
4
Tarif pemeliharaan lebih rendah akhirnya disepakati. Jurnal penyesuaian diposting sebelum akhir tahun untuk memperbaiki underaccrual




Perlakuan Akuntansi Hardware & Software

Auditor internal harus memeriksa akuntansi yang tepat untuk perangkat keras, perangkat lunak, pemeliharaan komputer, dan biaya lainnya
untuk menentukan apakah dicatat dengan benar pada laporan keuangan.

Kapitalisasi Aset Biaya Dibayar Dimuka Biaya Periodik

Peralatan komputer dan perangkat lunak Biaya pemeliharaan dibayar dimuka harus Jika peralatan dan pemeliharaan ditagih
harus dikapitalisasi dan diamortisasi diklasifikasikan sebagai aset dan bulanan, biaya harus dibiayakan saat
selama masa manfaatnya sesuai standar dibiayakan hanya untuk periode yang terjadinya tanpa akrual

akuntansi bersangkutan

() Tanggung Jawab Manajemen

Manajemen organisasi klien, baik di departemen akuntansi atau departemen pengguna, bertanggung jawab memastikan biaya
terkait peralatan komputer dan aplikasi dipertanggungjawabkan dengan benar sesuai standar akuntansi umum.



Standar Implementasi Sistem Baru

Auditor internal dan pihak terkait harus merekomendasikan organisasi mengembangkan standar formal yang harus dipenuhi semua tim

pengembangan proyek ketika mengevaluasi potensi organisasi jasa dan aplikasi vendor.

Pemeriksaan Laporan Keuangan

Memeriksa laporan keuangan audit terbaru sebelum masuk ke
dalam kontrak dengan vendor

Keterlibatan Auditor SI

Sertakan auditor sistem informasi internal dalam tim
pengembangan proyek untuk menyarankan masalah
pengendalian internal

Pemeriksaan Laporan Auditor Jasa

Untuk organisasi jasa, tinjau laporan auditor jasa terbaru
sebelum penandatanganan kontrak
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Pemantauan Berkelanjutan

Pemilik proses bertanggung jawab memantau kelangsungan
keuangan dan kesehatan operasional vendor secara tahunan



Kesimpulan: Praktik Terbaik Analisis Vendor

Prinsip Utama

Lakukan uji tuntas menyeluruh sebelum pemilihan vendor

Prioritaskan laporan keuangan audit dengan opini wajar tanpa

pengecualian

Verifikasi referensi klien untuk perspektif operasional

Pastikan kontrak komprehensif dan dilaksanakan dengan benar
Pantau kesehatan keuangan vendor secara berkelanjutan
Dokumentasikan semua evaluasi dan keputusan

Libatkan auditor internal dalam proses seleksi

Kembangkan rencana kontinjensi untuk risiko vendor

Keberhasilan produk dan jasa organisasi sangat bergantung
pada fungsi yang tepat, akurat, dan aman dari sistem komputer
dan aplikasi terkait.

Dengan menerapkan praktik terbaik dalam analisis vendor,
organisasi dapat secara signifikan mengurangi risiko kegagalan
implementasi sistem dan melindungi investasi teknologi informasi

mereka.

Ingat: Pencegahan melalui evaluasi menyeluruh jauh lebih murah
daripada pemulihan dari kegagalan vendor.



